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Hinweis:
Die Registrierung ist fiir Sie kostenfrei (Dauer: ca. 10 Minuten). Ein Wechsel
zwischen den Verschliisselungsvarianten ist jederzeit moglich.
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1. Registrierungsprozess
1.1 Beraterinitiiert den Prozess

Damit die Kommunikation tiber die Sichere E-Mail erfolgen kann, muss eine
Registrierung im Voraus stattfinden. Dazu wird lhnen der Berater / die Beraterin eine
Sichere E-Mail zuschicken. Das System erkennt, dass Sie noch nicht registriert sind
und startet den Registrierungsprozess. Folgende E-Mail erhalten Sie zu Beginn:

Betreff: Sichere E-Mail: Registrierung

Inhalt:

Guten Tag,

Bernd Berater (bernd.berater@sparkasse-moenchengladbach.de) mdchte Ihnen eine

Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht
nicht ungeschutzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Melden Sie sich bitte unter Verwendung der unten aufgefihrten Benutzerdaten tber den
folgenden Link an:

Login page: https://securemail.sparkasse.de/sparkasse-moenchengladbach/
Benutzer ID: max.mustermann@domain.de
Passwort: erhalten Sie von Bernd Berater

Besitzen sie bereits ein SIMIME Zertifikat, so laden Sie dieses im WebMail hoch und
wahlen Sie das S/IMIME Verfahren als Kanal furr sichere Nachrichten.

Benutzen sie bereits einen PGP Schliissel, so laden Sie lhren 6ffentlichen Schliissel im
WebMail hoch und wéahlen das OpenPGP Verfahren als Kanal fur sichere Nachrichten.

Sollten sie weder ein SIMIME Zertifikat noch einen PGP Schllssel besitzen, so nutzen
Sie das WebMail-Postfach.

Bei Fragen stehen wir Ihnen gerne zur Verfligung.

Mit freundlichen Grif3en
Ihre Stadtsparkasse Monchengladbach

Diese Nachricht wurde automatisiert auf dem Secure E-Mail Gateway erstellt.
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1.2 Login WebMail

Damit Sie sich im WebMail anmelden kénnen, benétigen Sie das persdénliche
Startpasswort, welches Sie von Ihrem Berater / Ihrer Beraterin erhalten. Dieses wird
Ihnen telefonisch, auf dem Postweg oder liber das E-Postfach mitgeteilt.

L
5 Stadtsparkasse
Monchengladbach

WebMail-Anmeldung

Benutzermame

[ max.mustermann@domain.de ]
Passworl Passwort vergessen?
[ e BRR ]

Anmelden

Offentlichen Schilssel erfragen
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1.3 Personliche Daten

Fiillen Sie die Felder mit lhren persdnlichen Daten.

L]
5 Stadtsparkasse
Mdnchengladbach

Registrierung fir: max.mustermann@domain.de

) T -
(2) Persénliche Informationen

Vormame v Nachname v
Max ] [ Mustermann
Neues Passwort setzen v Passwortstarke
I S
{ (T I TR Y] ] J
Passwort bestatigen v
[ (I IF XTI R YT ] ]
Bevorzugte Sprache
{ Deutsch - J

—

Beschreibung PW-Policy
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1.4 Sicherheitsfragen

Wahlen Sie eine Sicherheitsfrage aus. Mit Hilfe der Sicherheitsfrage kénnen Sie tiber
die Funktion ,,Passwort vergessen“ Ihr Passwort fiir WebMail zuriicksetzen, sollten
Sie es einmal vergessen haben.

' Hinweis: Die Antwort sollte nicht allgemein bekannt sein oder liber soziale
e Netzwerke recherchiert werden kénnen.

5 Stadtsparkasse

Miénchengladbach

Registrierung fiir: max.mustermann@domain.de

{1}} Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

‘ Was ist der zweite Vorname lhres altesten Geschwisters? - ‘
lhre Antwort v
| Johanna ‘

4= Zuriick Abbrechen

Sollten Sie Ihr Passwort einmal vergessen haben, konnen Sie es mit Hilfe der
Sicherheitsfragen zuriicksetzen. Bitte wéhlen Sie deshalb nur solche Fragen,
deren Antworten von anderen nicht einfach erraten werden konnen.
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1.5 Kanal

Bitte wahlen Sie hier WebMail als Kanal aus, auch wenn Sie spater PGP oder S/IMIME
nutzen méchten.

5 Stadtsparkasse
Modnchengladbach

Registrierung fiir: max.mustermann@domain.de

£
(4) Kanal

@ totemomail® WebMail

Wahlen Sie diese Option, um sichere E-Mails direkt in
lhrem Webbrowser zu lesen und zu schreiben.

Auswihlen

» Mehr Informationen

&= Zuriick Abbrechen
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1.6 Registrierung erfolgreich

Sie haben die Registrierung erfolgreich abgeschlossen. Klicken Sie nun auf
~Anmelden®.

-
L= Stadtsparkasse
Ménchengladbach

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button,
um sich mit [hren Zugangsdaten bei totemomail® WebMail anzumelden und Ihre
sichere Nachricht im Webportal zu lesen.

' Hinweis: Fiir PGP und S/MIME folgen Sie bitte den Schritten ab 3. PGP und
e S/MIME einrichten, ansonsten fahren Sie mit 2. Webmail fort.
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2. Webmail

2.1 Anmeldung

Link: https://securemail.sparkasse.de/sparkasse-moenchengladbach/

5 Stadtsparkasse
Ménchengladbach

WebMail-Anmeldung

Benutzername

[ max mustermann@domain.de ]
Passwort Passwort vergessen?
[ (112112 1) ]

Anmelden

Offentlichen Schilissel erfragen

2.2 Benutzeroberfliache

~ max.mustermann@domain.de
S Stadtsparkasse
Ménchengladbach

WebMail Posteingang Einstellungen o

Neue Nachricht Q. sortieren ~ 1 Nachrichten

|

Posteingang (1)

Entwiirfe [ bernd.berater@sparka... Registrierung

Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

C____ )

2.0 KiB von 30.0
MiB verwendet

Sie werden direkt in Ihr WebMail-Postfach weitergeleitet und konnen
& nun mit lhrem Berater / lhrer Beraterin sicher kommunizieren.



http://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjBjNOe1efeAhUBCxoKHZIGAzgQjRx6BAgBEAU&url=http://www.brandsoftheworld.com/logo/sparkasse&psig=AOvVaw0FfntANfVRRl6xsOSHGFvA&ust=1542964601819000
https://securemail.sparkasse.de/sparkasse-moenchengladbach/

Stadtsparkasse
Moénchengladbach

2.3 Einstellungen

~ max. mustermann@domain.de
S stadtsparkasse
Miénchengladbach

WebMail Posteingang Einstellungen o

Kanal fir sichere
Nachrichten

Zertifikate Einstellungen

Einstellungen

Benutzername: max.mustermann@domain.de

Passwort und

Sicherneitsfragen Name: Vorname Nachname

andern [ Max ] [ Mustermann ]
Sprache: [ Deutsch . ]

Abbrechen

In den Einstellungen stehen folgende Funktionen zur Verfiigung:

Vorname oder Name dandern

Sprache dndern

Passwort andern

Sicherheitsfragen @ndern

Kanal fur sichere Nachrichten andern
Zertifikate importieren
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3. PGP und S/MIME einrichten

3.1 WebMail-Anmeldung

Melden Sie sich tiber den nachfolgenden Link im WebMail an:
https://securemail.sparkasse.de/sparkasse-moenchengladbach/

.
5 Stadtsparkasse
Ménchengladbach

WebMail-Anmeldung

Benutzemame

[ max mustermann@domain.de ]
Passwort Passwort vergessen?
[ (112112 1] ]

Offentlichen Schilissel erfragen

3.2 Einstellungen

~ max.mustermann@domain.de
5 Stadtsparkasse
Ménchengladbach

WebMail Posteingang Einstellungen ©

q Sortieren + 1 Nachrichten

Neue Nachricht

Posteingang (1)

|

Entwiirfe [ bernd.berater@sparka... Registrierung

Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

2.0 KiB von 30.0
MiB verwendet

Klicken Sie nun auf ,Einstellungen®.
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3.3 Kanal fiir sichere Nachrichten

~ max mustermann@domain_de
5 Stadtsparkasse
Ménchengladbach

WebMail Posteingang Einstellungen

Kanal fiir sichere
Nachrichten

Zeriifikate Kanal fiir sichere Nachrichten

Einstellungen [C] @ totemomail® WebMail

Passwort und Sie kbnnen Nachrichten direkt in Inrem Webbrowser lesen.

Sicherheitsfragen

. * Mehr Informationen
andemn

» Mehr Informationen

* Mehr Informationen

Abbrechen

Uber den Reiter ,Kanal fiir sichere Nachrichten“ wihlen Sie das gewiinschte
Verschliisselungsverfahren aus. Speichern Sie bitte die Einstellung.
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3.4 Zertifikate importieren

max. mustermann@domain.de

-
=] Stadtsparkasse
Monchengladbach

WebMail Posteingang Einstellungen

Kanal fiir sichere

Nachrichten
Zertifikate Zertifikate
Einstellungen 4} Zertifikat importieren

Passwort und m:‘

Sicherheitsfragen
andem Zertifikat hochladen (S/MIME oder
OpenPGP).

Abbrechen

Hochladen

» Mehr Informationen

Laden Sie nun das entsprechende Zertifikat (PGP oder S/MIME) aus Ihrem E-Mail-
Programm (z. B. Outlook, Mozilla Thunderbird) hoch.

max. mustermann@domain.de

-
S Stadtsparkasse
Ménchengladbach

WebMail Posteingang Einstellungen

Kanal fur sichere
Nachrichten

Zertifikate Zertifikate

Einstellungen Sortieren ¥ 1 Zertifikate

Passwort und Aussteller Ausgestellt fiir Giiltig bis /' 8 Ty
Sicherheitsfragen CA <zertifizie... Max <max.mustermann@domain... 25082.. ./ ./ OpenPGP-
andern Schlussel

L} Zertifikat importieren

Auswihlen

* Mehr Informationen

Das System erkennt den Verschliisselungstypen.

' Hinweis: Sie konnen maximal zwei Zertifikate gleichzeitig im WebMail besitzen.
[ ]
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3.5 Offentlichen Schliissel erfragen

Damit lhr E-Mail-Programm die Nachricht an den Berater / die Beraterin
verschlisseln kann, wird der 6ffentliche Schliissel benétigt. Diesen erhalten Sie {iber
Link: https://securemail.sparkasse.de/sparkasse-moenchengladbach/

L
5 Stadtsparkasse

Ménchengladbach

WebMail-Anmeldung

Benutzerame

Passwort Passwort vergessen?

| |

Anmelden
Offentlichen Schiiissel erfragen _

Offentlichen Schliissel erfragen

Ihre E-Mail-Adresse v

max_mustermann@domain.de ]

E-Mail-Adresse des v
Schlisselinhabers

bernd.berater@sparkasse-moench ]

Offentlichen Schlissel erfragen

Abbrechen

Tragen Sie nun |hre E-Mail, sowie die E-Mail des Beraters / der Beraterin ein, mit
welchem Sie liber den sicheren Weg kommunizieren mdchten.

' Hinweis: Verwenden Sie die Endung @sparkasse-moenchengladbach.de
]
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Anfordern des 6ffentlichen Schilissels erfolgreich.

2 Schlussel wurden gefunden, Sie erhalten diese per E-Mail.

Zurlck zur Anmeldung

Bereits nach kurzer Zeit erhalten Sie eine E-Mail mit dem 6ffentlichen Schlissel
(Anhang) sowie einer Anweisung.

Betreff: Sichere E-Mail: Anforderung des 6ffentlichen Schliissels
Inhalt:

Sehr geehrte/r Teilnehmetrl/in,

Sie haben den o6ffentlichen Schliissel von Bernd Berater angefordert.

Mit dieser Email erhalten Sie sowohl den 6ffentlichen PGP Schlussel, als auch das X.509
Zertifikat (S/MIME). Mit Hilfe dieser Schliissel haben Sie nun die Mdglichkeit eine
verschliisselte Email an bernd.berater@sparkasse-moenchengladbach.de zu senden.
Dazu muissen Sie vorher den Schlissel in Ihr E-Mail Programm importieren.

e im Falle von S/IMIME:
Fugen Sie den Absender dieser Email einfach in Ihr Adressbuch ein, anschlie3end
konnen Sie ihm/ihr mit S/IMIME verschlisselte Nachrichten schicken.

e im Falle von PGP:
Importieren Sie den im Anhang befindlichen PGP Schlussel (.asc) in Ihr Email
Verschlisselungsprogramm, anschlieend kénnen Sie ihm/ihr mit PGP
verschlisselte Nachrichten schicken.

Bei Fragen stehen wir Ihnen gerne zur Verfigung.

Mit freundlichen Grif3en
Ihre Stadtsparkasse Ménchengladbach

Diese Nachricht wurde automatisiert auf dem Secure E-Mail Gateway erstellt.

Hinweis: Wiederholen Sie den Vorgang, wenn Sie mit weiteren Beratern
e Vertrauliche Informationen tiber den sicheren Kanal austauschen méchten.

y& Sie kénnen nun iiber den gewdhlten Kanal sicher kommunizieren.
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